Quelle: Ehmann/Kranig, Erste Hilfe zur Datenschutzgrundverordnung, herausgegeben vom
Bayrischen Landesamt fiir Datenschutzaufsicht, S. 14ff.



Muster 1: Inhalt eines Verzeichnisses von Verarbeitungstéatigkeiten

Dieses Muster besteht aus einem Vorblatt und einer oder mehrerer Anlagen und (empfohlenerweise) je An-
lage einer Erganzung zur Anlage.

Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher
gem. Art.30 Abs.1 DS-GVO

Angaben zum Verantwortlichen

Name und Kontaktdaten der natiirlichen Person/juristischen Person/Behdorde/Einrichtung etc.
Name

Ansprechpartner

StraBe

Postleitzahl Ort

Telefon

E-Mail-Adresse

Internet-Adresse

Vorblatt

Angaben zur Person des Datenschutzbeauftragten

Anrede Titel
Name, Vorname

StraBe

Postleitzahl Ort
Telefon

E-Mail-Adresse

Bezeichnung der Verarbeitungstatigkeit (Mindestinhalt) Anlage
Datum der Anlegung: ' Datum der letzten Anderung:
Verantwortliche Fachabteilung
Ansprechpartner
Telefon

E-Mail-Adresse

Bezeichnung der Verarbeitungstatigkeit

Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener
Personen

Beschaftigte
Interessenten
Lieferanten
Kunden
Patienten
Sonstige:

B 00000

(z. B.: Adressdaten, Geburtsdatum, Bankverbindung,
Steuermerkmale, Lohngruppe, Arbeitszeit, bisherige
Tatigkeitsbereiche, Qualifikationen etc.)

Besondere Arten personenbezogener Daten:
| O (z B.: Religionszugehdrigkeit, Krankmeldungen, ge-
sundheitliche Beeintrdchtigungen)

]

Beschreibung der Datenkategorien |

Kategorien von Empfangern, gegentiber | O intern
denen die personenbezogenen Daten of- Abteilung/ Funktion
fengelegt worden sind oder noch werden

O extern
Empfangerkategorie




Bezeichnung der Verarbeitungstatigkeit (Mindestinhalt) Anlage

Datentibermittlung an Dritte (0 Datentibermittlung findet nicht statt und ist auch nicht
geplant

[0 Datenubermittlung findet wie folgt statt:

[ Drittland, und zwar: (Name des Drittlandes)

Nennung der konkreten Datenempfanger | Empfangerkategorie

Fristen flir die Loschung der verschiede-
nen Datenkategorien

Technische und organisatorische MaBnahmen (TOM) gemaB Art.32 Abs. 1 DS-GVO
Bemerkungen: siehe TOM-Beschreibung

Verantwortlicher Datum Unterschrift

Das folgende Muster stellt eine Erganzung der Anlage fir den Mindestinhalt dar. Um insbesondere die
gesetzliche Verpflichtung erfiillen zu kénnen, jederzeit die Zulassigkeit der eigenen Datenverarbeitung nach-
weisen zu kénnen, empfiehit es sich, auch die Daten, die in dieser Erganzung zur Anlage angesprochen sind,
auszufillen.

Erganzung

Bezeichnung der Verarbeitungstatigkeit (empfohlene Ergénzung) der Anlage

Rechtsgrundlage der Verarbeitung

Dokumentation, dass Einwilligung erteilt wurde

Dokumentation, dass Verarbeitung fur Betroffe-
nen transparent erfolgt

Dokumentation, dass Informationspflichten
eingehalten werden

Dokumentation, dass Datenschutz durch Tech-
nik eingehalten wird

Dokumentation des Prozesses flr Auskunft,
Berichtigung und L&schung

Umsetzung Speicherbegrenzung

Umsetzung der Sicherheit der Verarbeitung

Auflistung aller Auftragsverarbeiter (inkl. inter-
nationaler Datentransfer mit Rechtsgrundlagen)

Umgang mit Datenschutzverletzungen

Darstellung der Meldepflicht an Aufsichtsbe-
hérden

Risikobewertung/Datenschutzfolgeabschat-
zung

Dokumentation von Awareness-MafBnahmen




Um Ihnen ein Geflihl dafiir zu geben, wie so ein Verzeichnis ausgefiillt werden kénnte und sollte, haben wir
im Folgenden das o0.g. Muster fir ein fiktives produzierendes Unternehmen mit 50 Beschéftigten ausgefillt.

rBEISPIEL FUR EIN AUSGEFULLTES MUSTER

~

Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Vorblatt
gem. Art.30 Abs.1 DS-GVO

Angaben zum Verantwortlichen
Name und Kontaktdaten der natiirlichen Person/juristischen Person/Behérde/Einrichtung etc.

Name Fa. Milltonnenproduktion GmbH & Co KG

Ansprechpartner Max Mullmann, Geschéftsflihrer

StraBe Hauptstr. 1

Postleitzahl 12345 Ort Berlin

Telefon 030 - 1234567-0

E-Mail-Adresse info@muelltonnenproduktion.de

Internet-Adresse www.muelltonnenproduktion.de

Angaben zur Person des Datenschutzbeauftragten

Anrede Frau Titel

Name, Vorname Meier Maria

StraBe Hauptstr. 1

Postleitzahl 12345 Ort Berlin

Telefon 030 - 1234567-80

E-Mail-Adresse dsb@muelltonnenproduktion.de
Bezeichnung der Verarbeitungstatigkeit (Mindestinhalt) Anlage

Datum der Anlegung: 25.05.2018 Datum der letzten Anderung:

Verantwortliche Fachabteilung Personalabteilung

Ansprechpartner Huber, Klaus

Telefon 030 - 1234567-70

E-Mail-Adresse klaus.huber@muelltonnenproduktion.de

Bezeichnung der Verarbeitungstatigkeit | Personalverwaltung

Zwecke der Verarbeitung Durchfiihrung des Beschaftigungsverhaltnisses,
Erfullung vertraglicher und gesetzlicher Pflichten ggi.
Beschaftigten

Beschreibung der Kategorien betroffe- Beschaftigte
ner Personen [ Interessenten
LI Lieferanten
] Kunden

] Patienten

[J Sonstige:

Beschreibung der Adressdaten, Geburtsdatum, Bankverbindung
Datenkategorien Besondere Arten personenbezogener Daten:
Religionszugehorigkeit, Krankmeldungen




Bezeichnung der Verarbeitungstatigkeit (Mindestinhalt) Anlage

Kategorien von Empfangern, gegenlber
denen die personenbezogenen Daten

intern
Personalabteilung

offengelegt worden sind oder noch
werden

extern
offentliche Stellen: Sozialversicherungstrager, Finanzbe-
hérden

Datenlibermittlung an Dritte:

Datentibermittlung findet nicht statt und ist auch nicht
geplant

(0 Datentbermittiung findet wie folgt statt:

[ Drittland, und zwar (Name des Drittlands)

Nennung der konkreten
Datenempfanger

Lohn- und Steuerbiiro ,Hinter-Ziehung GmbH*

Fristen fir die Loschung der verschie-
denen Datenkategorien

10 Jahre nach Ausscheiden der/des Beschéftigten

Technische und organisatorische MaBnahmen (TOM) gemaB Art. 32 Abs.1 DS-GVO
Bemerkungen: siehe TOM-Beschreibung (muss einzelfallbezogen konkretisiert werden)

L\ferantwortlicher Datum Unterschrift

r,BEISPIEL FUR DIE EMPFOHLENE ERGANZUNG DER ANLAGE FUR DEN MINDESTINHALT

Bezeichnung der Verarbeitungstétigkeit (empfohlene Erganzung)

Erganzung
zur Anlage

Rechtsgrundlage der Verarbeitung

Art.88 DS-GVO und §26 BDSG-neu

Dokumentation, dass Einwilligung erteilt
wurde

Dokumentation, dass Verarbeitung fir Be-
troffenen transparent erfolgt

Den Beschéftigten wird ein Hinweisblatt zum Umgang
mit den sie betreffenden Daten ausgeteilt. Es handelt
sich dabei um Daten, die im Rahmen der Bewerbung,
zur Durchfiihrung und dann auch zur Beendigung des
Beschaftigungsverhéltnisses erfasst werden. Doku-
mentation ist abgelegt unter: Benennung Referenz-
dokumentation




Ergdanzung

Bezeichnung der Verarbeitungstatigkeit (empfohlene Erganzung) zur Anlage

Dokumentation, dass Informationspflichten Die Beschaftigten erhalten bei Einstellung ein Infor-

eingehalten werden mationsblatt (abgelegt unter: Benennung Referenzdo-

kumentation) zu:

e Name und Kontakt des Verantwortlichen (s.0.)

» Kontakt der Datenschutzbeauftragten (s.0.)

e Zweck und Rechtsgrundlage der Datenerhebung
(s.0.)

e Empfanger der Daten (Lohn- und Steuerburo)

e Speicherdauer

* Rechte des Beschéftigten auf Auskunft, Berich-
tigung, Léschung, Einschrankung, Widerspruch
und Datenibertragbarkeit

* Beschwerderecht bei einer Aufsichtsbehdrde

» gesetzlich vorgeschriebene Bereitstellung der
Daten

* Tatsache, dass keine automatisierte Entschei-
dungsfindung stattfindet

Dokumentation, dass Datenschutz durch Datenschutz durch Technikgestaltung wird eingehal-
Technikgestaltung und datenschutzfreundli- | ten durch folgende MaBnahmen:
che Voreinstellungen eingehalten wird e Esist ein Ablauf festgelegt, der sicherstellt, dass

bei der Herausgabe von Handys an die Mitarbei-
ter die GPS-Funktion regelmaBig deaktiviert ist.

* Im Bereich der internen IT wird sichergestellt,
dass Protokolle, die personenbezogene Daten
loggen, sofort nach Erfillung ihres Zwecks ge-
|6scht werden. Die Daten werden in einem sepa-
raten Speicherbereich abgelegt, auf den nur Mit-
arbeiter der Personalabteilung zugreifen konnen.

Dokumentation ist abgelegt unter: Benennung Refe-

renzdokumentation

Dokumentation des Prozesses furr Auskunft, | Beschéftigte erhalten auf Anfrage Auskunft ber ihre
Berichtigung und Léschung im Unternehmen verarbeiteten personenbezogenen
Daten sowie folgende Informationen:

e Zweck der Verarbeitung (fir das Verfahren s.o.)

e Kategorien der personenbezogenen Daten (s.0.)
* Empfanger der Daten (Personalabteilung, Auf-
tragsverarbeiter)

Speicherdauer

Recht auf Berichtigung und Léschung
Beschwerderecht bei einer Aufsichtsbehorde
Herkunft der Daten (sofern diese nicht direkt beim
Beschaftigten erhoben wurden)

Intern zustandig ist Leitung der Personalabteilung,
evil. mit Unterstiitzung der IT-Abteilung.
Dokumentation ist abgelegt unter: Benennung Refe-
renzdokumentation




Bezeichnung der Verarbeitungstétigkeit (empfohlene Ergénzung)

Erganzung
zur Anlage

Umsetzung Speicherbegrenzung

Die Daten der Beschaftigten werden nur so lange
gespeichert, wie es zur Erflllung der Verarbeitungs-
tatigkeit erforderlich ist. Die geltenden handels- und
steuerrechtlichen Aufbewahrungspflichten fir Perso-
naldaten werden eingehalten.

Bei Einstellung werden Bewerbungsunterlagen, die fur
die Durchfiihrung des Beschéftigungsverhaltnisses
nicht mehr erforderlich sind (z. B. Bewerbungsan-
schreiben, Zeugnisse) unwiderruflich geléscht bzw.
der Person zurtckgegeben

| Dokumentation ist abgelegt unter: Benennung Refe-

renzdokumentation

Umsetzung der Sicherheit der Verarbeitung

| Umsetzung der Sicherheit erfolgt u.a. durch:

¢ Personalakten befinden sich in einem verschlos-
senen Schrank in der Personalabteilung. Die
Schlissel haben nur Mitarbeiter aus der Perso-
nalabteilung.

¢ Versand von ausschlieBlich verschlisselten
E-Mails zur Kommunikation

¢ Trennung des Laufwerks der Personalabteilung
vom Ubrigen Unternehmensnetzwerk

» Zugriff auf Personalakten tiber gesondertes
Berechtigungskonzept — statt Klarnamen der
Beschaftigten werden Personal-Kennziffern zur
Pseudonymisierung verwendet

Dokumentation ist abgelegt unter: Benennung Refe-

renzdokumentation

Auflistung aller Auftragsverarbeiter (inkl.
internationaler Datentransfer mit Rechts-
grundlagen)

Folgende Auftragsverarbeiter werden hier eingesetzt:
* Lohn- und Steuerbiro ,Hinter-Ziehung GmbH*
Vertrag mit Auftragsverarbeiter ist abgelegt unter:
Benennung Referenzdokumentation

Umgang mit Datenschutzverletzungen

Bei Datenschutzverletzungen tritt zunachst die interne

Meldekette in Kraft:

¢ |nformation an Leitung der Personalabteilung,
Geschéftsleitung und Datenschutzbeauftragte

¢ Je nach Schwere der Verletzung des Schutzes
personenbezogener Daten erfolgt ggf. Meldung
an die Aufsichtsbehorde.




Erganzung

Bezeichnung der Verarbeitungstitigkeit (empfohlene Ergénzung) 2ir Anfage

Darstellung der Meldepflicht an Aufsichtsbe- | Bei Verletzung des Schutzes personenbezogener

hérde Daten startet die interne Meldekette:

e Information an Leitung der Personalabteilung,
Geschéaftsfuhrung, Datenschutzbeauftrage

e Zusammenstellen der erforderlichen Informatio-
nen und Einschéatzung, ob eine Meldung an die
Aufsichtsbehorde erforderlich ist

¢ Kommunikation an Aufsichtsbehérde geschieht
unverziiglich und mdglichst binnen 72 Stunden.
Sofern 72 Stunden nicht einzuhalten sind, ist der
Meldung eine Begriindung fur die Verzogerung
beizufligen.

e Die Meldung an die Aufsichtsbehérde erfolgt in
Form eines in Abstimmung mit der Geschéftsfih-
rung, der Personalleitung und Datenschutzbeauf-
tragten ausgefullten Meldebogens inkl. aller erfor-
derlichen Informationen gemaB Art.33 DS-GVO.

Vorlage des Meldebogens ist abgelegt unter: Benen-

nung Meldebogen

Risikobewertung/Datenschutz-Folgenab- Keine Datenschutz-Folgenabschatzung erforderlich,
schéatzung da weder Verwendung neuer Technologien noch Art,
Umstand oder Zweck der Verarbeitung voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten der
Beschaftigten zur Folge hat.

Dokumentation von SensibilisierungsmaB- Innerbetriebliche SensibilisierungsmaBnahmen zum
nahmen Datenschutz und zur entsprechenden Sensibilisierung
erfolgen durch regelmaBige Aushange zum Thema
durch die Datenschutzbeauftragte, Beschaftigten-
schulungen und thematische Newsletter.

Die SensibilisierungsmaBnahmen sind abgelegt unter:
Benennung Referenzdokumentation




4. Kapitel. Grundséatze fiir die Verarbeitung
personenbezogener Daten

1. Verbot mit Erlaubnis-
vorbehalt

Im Datenschutzrecht gilt das sog. Prinzip des ,Ver-
bots mit Erlaubnisvorbehalt®. Das bedeutet, dass
niemand mit personenbezogenen Daten von ande-
ren umgehen, d.h. Daten erheben, speichern oder
weitergeben darf, wenn er nicht tber eine ausdriick-
liche Einwilligung (siehe Definition 6) der betroffe-
nen Person verfiigt oder aber sich auf eine Rechts-
grundlage berufen kann, die ihm erlaubt oder sogar
anordnet, mit den Daten umzugehen. Wenn man
danach Daten verarbeiten darf, muss sichergestellt
sein, dass dabei insbesondere die Zweckbindung,
Richtigkeit und Erforderlichkeit beachtet werden und
nicht zuletzt dartiber Rechenschaft abgelegt werden
kann. Die Bedeutung dieser Grundsétze wird im Fol-
genden naher erklart.

g
DEFINITION 6:

Einwilligung ist jede freiwillig, fir einen bestimm-
ten Fall, in informierter Weise und unmissverstand-
lich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen besta-
tigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten

Leinverstanden ist.
=y

2. RechtmaBigkeit

Die Verarbeitung personenbezogener Daten ist nach
Art.6 Abs.1 DS-GVO nur rechtmaBig, wenn die be-
troffene Person eine Einwilligung erteilt hat, die Ver-
arbeitung fiir die Erflillung eines Vertrages oder einer
rechtlichen Verpflichtung erforderlich ist oder, was in
der Praxis die gréBte Bedeutung haben wird, die Ver-
arbeitung zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich
ist und nicht die Interessen der betroffenen Person
uberwiegen.

Wichtig ist, dass jeder, der mit personenbezogenen
Daten umgehen mdchte, vorher priift, ob er eine
Rechtsgrundlage hat, auf die er sich berufen kann.
Eine Verarbeitung ohne Rechtsgrundlage ist unzulés-
sig und kann zu hohen BuBgeldern flhren.

a) Einwilligung

Eine Einwilligung (und damit die Moglichkeit auf die-
ser Basis Daten zu verarbeiten) ist nur dann wirksam,
wenn

« sie freiwillig (d.h. ohne Zwang oder Druck -
schwierig z.B. im Arbeitsverhéltnis) abgegeben
wird,

« sie fur einen bestimmten Fall abgegeben wird
(d.h. Einwilligung zur Datenverarbeitung zu allen
heute und in Zukunft relevanten Zwecken ware
unbestimmt und ung(ltig),

« die betroffene Person klar und verstandlich infor-
miert wurde (wer die Einwilligung haben moch-
te, muss klar und deutlich sagen, fur welchen
konkreten Zweck die Daten verarbeitet werden
sollen),

« die betroffene Person dariiber informiert wurde,
dass sie die Einwilligung jederzeit widerrufen kann
(ohne dass sie einen Grund angeben muss) und

« die Einwilligung schlieBlich durch eine eindeutig
bestatigende Handlung erfolgt ist (z.B. schriftli-
che Erklarung, Ankreuzen einer Erklarung im In-
ternet [sog. opt-in]; Achtung: Das ,Stehenlassen”
eines bereits vorangehakten Kastchens im Inter-
net [sog. opt-out] reicht nicht).

Einwilligungen sind im Interesse des Datenschut-
zes sicher die beste Variante, da der, der sie haben
mochte, die betroffene Person klar und deutlich in-
formieren muss, keinen Druck austiben darf und die
betroffene Person deshalb im besten Fall gut infor-
miert und vollig freiwillig der Datenverarbeitung zu-
stimmt. Wegen des jederzeitigen Rechts auf Wider-
ruf und des Aufwands, das Vorliegen der konkreten
Einwilligung nachweisen zu kénnen, versuchen viele,
ihre Verarbeitung eher auf eine andere Rechtsgrund-
lage zu stltzen.

b) Vertragserfiillung

Personenbezogene Daten, die zur Erflllung eines
Vertrages notwendig sind, durfen verarbeitet wer-
den. Wenn jemand ein Auto kauft, darf der Kaufer
2. B. Namen, Kontaktdaten und Bankverbindung des
Verkaufers erhalten. Und der Verkaufer wiederum
darf natiirlich Name, Anschrift — und bei Ratenkauf
auch (die z.B. tiber die Schufa eingeholte) Bonitat -
des Kaufers erheben und verarbeiten.




